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1. Zweck und Geltungsbereich

e-FileWatcher IDP ist eine von Toshiba entwickelte
Softwareldsung zur automatisierten und Kl-gestiitzten
Dokumentenverarbeitung (Intelligent Data Processing).
Eingehende Dokumente werden analysiert, klassifiziert
und regelbasiert weiterverarbeitet.

Dieses Whitepaper beschreibt, wie e-FileWatcher IDP
personenbezogene Daten verarbeitet, welche technischen
und organisatorischen SicherheitsmalRnahmen greifen und
wie die Losung datenschutzrechtlich nach der
Datenschutz-Grundverordnung (DSGVO) einzuordnen ist.
Esrichtetsich an IT-und Datenschutzverantwortliche auf
Kundenseite sowie an Vertriebs- und Fachhandelspartner.

Kurzfassung: e-FileWatcher IDP lauftim Kern als
On-Premise-Komponente in der Infrastruktur des Kunden.
Fiir die KI-Analyse werden ausschlieBlich extrahierte
Textinhalte an eine von Toshiba betriebene Azure-Al-
Foundry-Ressource iibermittelt, die in der Region West
Europe (EU) mit dem Bereitstellungstyp DataZone Standard
(EU-Datengrenze) betrieben wird. Die Verarbeitung verbleibt
damitinnerhalb der Européaischen Union. Ubermittelte
Inhalte werden nicht zum Training von KI-Modellen
verwendet.

2. Systemuberblick und Funktionsweise

e-FileWatcher IDP verarbeitet Dokumente aus
unterschiedlichen Quellen, insbesondere:

. E-Mail-Anhange

. Scanprozesse

. liberwachte Verzeichnisstrukturen
. Druckdatenstrome

Die Dokumente werden automatisiert analysiert,

relevante Inhalte extrahiert und anhand definierter Regeln
klassifiziert. AnschlieRend erfolgt die Weiterverarbeitungin
angebundene Zielsysteme, beispielsweise Dokumenten-
managementsysteme (DMS), ERP-Systeme oder
nachgelagerte Workflow-Prozesse.

Die fachliche Steuerung, Texterkennung (OCR/Parsing)
und Regelverarbeitung erfolgen On-Premise innerhalb der
Systemumgebung des Kunden. Lediglich der Kl-gestiitzte
Analyseschritt nutzt einen Cloud-Dienst innerhalb von
Microsoft Azure (siehe Abschnitt 4).
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3. Architektur und Datenfluss

e-FileWatcher IDP ist als hybride Losung konzipiert: Die Kernkomponente wird On-Premise in der IT-Infrastruktur des Kunden

betrieben; fiir die KI-Analyse wird ein von Toshiba betriebener Azure-Dienst angebunden. Der Verarbeitungsablauf gliedert

sichin folgende Schritte:
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1. Erfassung 2, Extraktion 3. Kl-Analyse 4, Riickfiihrung 5, Weiterverarbeitung
Eingang und Erfassung Texterkennung (OCR/ Ubergabe extrahierter Riickgabe des Regelbasierte
der Dokumente aus den Parsing) und Extraktion Textinhalte an Azure Al Analyseergebnisses an Weiterverarbeitung und
Quellsystemen relevanter Inhalte Foundry zur Klassifizierung/ die On-Premise- Ubergabe an Zielsysteme
Strukturierung | Komponente

On-Premise (Kunde) On-Premise (Kunde)

|
Azure Al Foundry - | :
On-P Kund
West Europe (EU) | H' P Frambe (Knde)
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Schritte 1, 2, 4 und 5 erfolgen in der
sicheren Kundenumgebung.
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Azure Al Foundry, West Europe (EU)

Schritt 3 wird in der Microsoft Azure Cloud in der
Region West Europe (EU) ausgefiihrt.
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Wichtig: An den KI-Dienst wird nicht die Originaldatei (z. B. PDF- oder Bilddatei) Uibertragen, sondern ausschlieflich
der aus dem Dokument extrahierte Text. Der Umfang dieser Textlibertragungistin Abschnitt 5 beschrieben.

4. KI-Verarbeitung in Microsoft Azure (Azure Al Foundry)

Furdie KI-gestiitzte Analyse setzt e-FileWatcher IDP
leistungsfahige Sprachmodelle (Large Language Models)
innerhalb von Azure Al Foundry ein. Die Modelle werden
Uber Microsoft Azure bereitgestellt und ausschlieBlich
innerhalb der von Toshiba betriebenen Azure-Ressource
genutzt.

Die zugrunde liegenden Modelle stammen zwar
urspriinglich von OpenAl, werden jedoch innerhalb der
Microsoft-Azure-Umgebung gehostet und betrieben.
OpenAl selbst erhalt dabei keinen Zugriff auf die
verarbeiteten Inhalte. Es gelten ausschlief3lich die

Datenschutz- und Sicherheitszusagen von Microsoft Azure.

Folgende Grundsatze gelten fiir die KI-Verarbeitung:

« Eswerden ausschlieBlich extrahierte Textinhalte
Ubertragen, keine Originaldateien.

+ DieVerarbeitung erfolgt zweckgebunden zur
Klassifizierung und Strukturierung der Dokumente.

« Ubermittelte Inhalte werden nicht zum Training von
Kl-Modellen (weder von Microsoft noch von OpenAl)
verwendet.

« DieVerarbeitungverbleibtinnerhalb der Europdischen
Union (siehe Abschnitt 7).
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5. Umfang der Datenlibertragung

Zurtransparenten Einordnung ist zwischen der Originaldatei und dem extrahierten Text zu unterscheiden:

Originaldatei: Die urspriingliche Datei (z. B. PDF, TIFF,
Bilddatei) verldsst die On-Premise-Umgebung nicht und
wird nicht an den Kl-Dienst libertragen.

Extrahierter Text: Der durch OCR/Parsing gewonnene
Textinhalt wird - soweit fiir die Klassifizierung erforderlich
-andenKl-Dienst Gibermittelt. Je nach Dokument kann dies
denvollstandigen Textinhalt des Dokuments umfassen.

Fiir eine korrekte Klassifizierung und Segmentierung
mehrseitiger oder zusammengesetzter Dokumente bendtigt
das Modell den zusammenhangenden Textkontext. Die
Ubertragenen Inhalte kdnnen daher personenbezogene
Daten enthalten, sofern diese im Dokumenttext vorhanden
sind.

Eine vollstandige Filterung personenbezogener Daten
vor der Ubertragung findet nicht statt, da die fachliche
Klassifizierung gerade auf dem inhaltlichen Verstandnis
des Dokuments beruht.

6. Missbrauchserkennung und
Datenaufbewahrung bei Microsoft

Microsoft betreibt fiir Azure-KI-Dienste standardmaRig ein
System zur Missbrauchserkennung (Abuse Monitoring).
Dessen Zweck ist es, einen Missbrauch des Kl-Dienstes
(etwa die Erzeugung schadlicher Inhalte) zu erkennen

und zu verhindern. Im Sinne vollstandiger Transparenz
wird dieser Mechanismus hier offen dargestellt:

+ Eine Stichprobe der iibermittelten Texte und der
erzeugten Antworten kann zur Missbrauchserkennung
fiir bis zu 30 Tage in einem verschliisselten,
kundenbezogen isolierten Datenspeicher vorgehalten
werden.

+ Dieser Datenspeicher liegtin der von Toshiba gewahlten
Geografie -im vorliegenden Fall innerhalb der EU.

+ Die Auswertungerfolgt zunachst automatisiert. Eine
Einsichtnahme durch autorisierte Microsoft-Mitarbeiter
erfolgt ausschlieBlich fiir Inhalte, die zuvor als potenziell
missbrauchlich markiert wurden, und nur tiber
abgesicherte Zugéange mit Einzelfreigabe.

« Beiinder EU bzw. im Europaischen Wirtschaftsraum
(EWR) betriebenen Ressourcen sind diese autorisierten
Microsoft-Mitarbeiterim EWR ansassig.

+ Die Gibermittelten Inhalte werden nicht zum Training
von KI-Modellen verwendet.
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7. Datenresidenz und Drittlandtransfer

Die fiir die KI-Verarbeitung genutzte Azure-Ressource wird
in der Region West Europe (EU) mit dem Bereitstellungstyp
DataZone Standard betrieben. Daraus ergibt sich:

+ DieVerarbeitung der libermittelten Textinhalte erfolgt
innerhalb der EU-Datengrenze, also in einem
EU-Mitgliedstaat.

« Ruhende Daten - einschlieflich des Datenspeichers fiir
die Missbrauchserkennung - verbleiben in der von Toshiba
gewahlten Geografie innerhalb der EU.

Microsoftist ein US-amerikanisch gepragtes Unternehmen.
Fiir etwaige Konstellationen, in denen ein Drittlandbezug
entstehen konnte, ist Microsoft unter dem EU-US Data
Privacy Framework zertifiziert; erganzend gelten die
EU-Standardvertragsklauseln tiber das Microsoft Products
and Services Data Protection Addendum (DPA)
https://www.microsoft.com/licensing/docs/view/
Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14 (aktuell Stand Mai 2026).

In der hier beschriebenen EU-DataZone-Konfiguration
verbleiben Verarbeitung und Speicherung jedochinnerhalb
der EU, sodass im Regelbetrieb kein Drittlandtransfer der
verarbeiteten Inhalte stattfindet.

8. Technische und organisatorische Maldnahmen

(Art. 32 DSGVO)

Die Kommunikation zwischen e-FileWatcher IDP und den
angebundenen Diensten erfolgt liber abgesicherte
Schnittstellen. Folgende technische und organisatorische
MaRnahmen sind vorgesehen:

+ Verschliisselte Datenlibertragung tiber HTTPS
(TLS 1.2 oder hoher) - Schutz ,,in transit®.

+ Verschliisselungruhender Dateninnerhalb der
Cloud-Infrastruktur mittels AES-256 - Schutz ,,at rest®.

» Authentifizierung gegeniiber dem KI-Dienst tiber
abgesicherte Schliissel; Verarbeitungin logisch
isolierten Umgebungen.

HTTPS / TLS 1.2+
Schutz in transit

i
P
AES-256
o
gﬂ Schutz at rest :
] .
p

A

Authentifizierung
am KI-Dienst

abgesicherte Schliissel

+ Rollenbasierte Zugriffskonzepte (RBAC) sowie
Mehrfaktor-Authentifizierung fiir administrative
Zugange.

+ Geschiitzter Zugriff auf Lizenz-und
Authentifizierungsinformationen.

Die beschriebenen SicherheitsmalRnahmen sind fester
Bestandteil unserer Standardlosung und werden bei allen
Kunden einheitlich umgesetzt. Der einheitliche Standard
sorgt flir ein konsistentes und nachvollziehbares
Sicherheitsniveau; kundenspezifische Anpassungen sind
nicht vorgesehen. Die MaRnahmen sind im Rahmen der
jeweiligen datenschutzrechtlichen Dokumentation
entsprechend zu beriicksichtigen.

r."‘
(B Logisch isolierte
7 a Umgebungen
«' N
@ RBAC + MFA

.o administrative Zuginge

& Geschiitzter Zugriff
:B Lizenz- und

Authentifizierungsinfos
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9. Speicherung, Protokollierung und Loschung

Die priméare Datenhaltung erfolgt ausschlieflich innerhalb
der Systeme des Kunden. Der e-FileWatcher IDP speichert
Daten im Rahmen der konfigurierten Workflows und
Zielsysteme.

Im Kontext der KI-Verarbeitung erfolgt tiber den in Abschnitt
6 beschriebenen Mechanismus hinaus keine dauerhafte
Speicherung der verarbeiteten Inhalte im KI-Dienst. Zur
Nachvollziehbarkeit der Verarbeitungsprozesse werden

im System Protokolle (Logs) erstellt. Umfang,
Aufbewahrungsdauer und Zugriff auf diese Protokolle

werden im Rahmen der Projektkonfiguration festgelegt;
enthalten Logs personenbezogene Daten, unterliegen sie
denselben Loschregeln wie die Ubrigen Verarbeitungsdaten.

Die Umsetzungvon Loschfristen erfolgtinnerhalb der
Systemumgebung des Kunden liber konfigurierbare
Workflows entsprechend der jeweiligen
Aufbewahrungsrichtlinien. Die Verantwortung fiir die
konkrete Ausgestaltung und Einhaltung der Loschfristen
liegt beim Kunden als verantwortlicher Stelle.

10. Rollen und Verantwortlichkeiten (Auftragsverarbeitung)

Im Rahmen der Kl-gestiitzten Verarbeitung gelten die folgenden datenschutzrechtlichen Rollen:

~

N N

o Kunde
0
ﬂ [

Bestimmt Zwecke und
Mittel der Verarbeitung

| = -

Toshiba

(Betreiber der KI-Anbindung)

Auftragsverarbeiter

Betreibt die Azure-Ressource
zur KI-Analyse im Auftrag
des Kunden

Microsoft (Azure)

Unterauftragsverarbeiter

Stellt die Kl-Infrastruktur
innerhalb von Azure bereit

Da die Kl-Verarbeitung liber eine von Toshiba betriebene Azure-Ressource erfolgt, ist zwischen Kunde und Toshiba ein
Auftragsverarbeitungsvertrag (AVV) gemaR Art. 28 DSGVO abzuschliefRen. Microsoft wird darin als Unterauftragsverarbeiter
offengelegt; das Verhaltnis zwischen Toshiba und Microsoft ist iiber das Microsoft Data Protection Addendum geregelt. Der
Kunde wird Uber den Einsatz des Unterauftragsverarbeiters informiert und kann seine entsprechenden Rechte wahrnehmen.

11. Wahrung von Betroffenenrechten

Da die mafigebliche Datenhaltunginnerhalb der Systeme

des Kunden erfolgt, werden Anfragen zu Betroffenenrechten

(z. B. Auskunft, Berichtigung oder Loschung) liber diese
Systeme bearbeitet.

e-FileWatcher IDP unterstiitzt die strukturierte
Verarbeitung und Nachvollziehbarkeit von

Dokumentenfliissen, stellt jedoch keine eigenstandige

Funktion zur gezielten Suche oder Extraktion

personenbezogener Daten bereit. Die Umsetzung
entsprechender Anforderungen erfolgt im Zusammenspiel
mit den angebundenen Systemen und Prozessen des

Kunden.
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12. Qualitatssicherung und Prozessgestaltung

Die Kl-gestiitzte Klassifizierung arbeitet probabilistisch.
Eine fehlerfreie Zuordnung in jedem Einzelfall kann daher
nicht zugesichert werden. e-FileWatcher IDP bietet
Funktionen, mitdenen der Verarbeitungsprozess
entsprechend den Anforderungen des Kunden ausgestaltet

Nicht eindeutige Zuordnungen kdnnen - abhangig
von der jeweiligen Prozesskonfiguration - zur
manuellen Priifung gekennzeichnet werden.

Verarbeitungsschritte kdnnen protokolliert und
dadurch nachvollzogen werden.

und abgesichert werden kann. Fir nicht eindeutig erkannte Dokumente empfiehlt sich

ein manueller Priifschritt vor der weiteren Verarbeitung.
Die konkrete Ausgestaltung und Kontrolle des
Verarbeitungsprozesses obliegt dem Kunden als
Verantwortlichem.

+ Klassifizierungs- und Weiterverarbeitungsregeln
werden kundenseitig definiert und konfiguriert.

Protokollierung &
Nachvollziehbarkeit

Kl-gestiitzte
Klassifizierung

Kundenseitige
Prozessregeln

Optionaler Priifschritt

Nicht eindeutige Zuordnungen
Verarbeitungsschritte

kénnen protokolliert und

dadurch nachvollzagen

Die Klassifizierung erfolgt Klassifizierungs- und
probabilistisch. Eine fehlerfreie

Zuordnung in jedem Einzelfall

' X kénnen zur manuellen Priifung
N s i gekennzeichnet und an einen

werden entsprechend dem Menschen Obergeben

kann nicht zugesichert werden. Kundenprozess definiert und werden,

werden.
konfiguriert.
% /
Konfigurierbare Priif- und Freigabeschritte O ® st
o —
unterstiitzen einen kontrollierten und =
nachvollziehbaren Verarbeitungsprozess. Konfigurierbar Priffung méglich | Nachvollziehbar

13. Zusammenfassung

e-FileWatcher IDP kombiniert moderne KlI-Technologie mit einer datenschutzorientierten Systemarchitektur.

Wesentliche Merkmale sind:

. hybride Architektur mit On-Premise-Kern und EU-gehosteter Kl-Verarbeitung;
. Ubertragung ausschlieRlich extrahierter Texte, keine Originaldateien;

. Verarbeitunginnerhalb der EU (Region West Europe, DataZone Standard);

. transparente Darstellung der Microsoft-Missbrauchserkennung;

. kein Einsatz der Inhalte zum Training von KI-Modellen;

. klar definierte Rollen mit Auftragsverarbeitung nach Art. 28 DSGVO.

Damit besteht eine belastbare und transparente Grundlage fiir den datenschutzkonformen Einsatz von e-FileWatcher IDP
in sensiblen Unternehmensumgebungen.



Uber Toshiba Tec

Toshiba Tec Germany Imaging Systems GmbH ist Teil
der weltweit operierenden Toshiba Tec Corporation,
diein verschiedenen Bereichen der High-Tech-Industrie
tatig ist.

Toshiba Tec Corporation ist ein flihrender Anbieter von
Produkten im Bereich der Informationstechnologie mit
vielfaltigen Einsatzmoglichkeiten in Industrie, Logistik
und Handel sowie im Gesundheitswesen und
Dienstleistungssektor. Mit Hauptsitzin Japan und tiber
70 Niederlassungen weltweit unterstiitzt die Toshiba Tec
Corporation Organisationen dabei, neue Wege bei der
Erstellung, Aufzeichnung, Verteilung, Verwaltung und
Verbreitung von Informationen zu gehen.

Fir weitere Informationen wenden Sie sich gerne an uns:

Toshiba Tec Germany Imaging Systems GmbH
Carl-Schurz-Str. 7

41460 Neuss

Germany

Telefon +492131-1245-0
Fax +492131-1245-402
Website www.toshibatec.de

Bleiben Sie auf dem Laufenden
und verpassen Sie keine Updates -
folgen Sie uns auf LinkedIn fiir die
neuesten Insights, Losungen und
Innovationen!

Anderungen der technischen Daten ohne Vorankiindigung sowie Irrtiimer vorbehalten. Alle Firmen- und Produktnamen sind eingetragene Warenzeichen ihrer jeweiligen Hersteller
in deren Madrkten und/oder Landern. Alle Rechte vorbehalten. Wir sind stets bestrebt, hnen denaktuellen Stand aller Informationen zu liefern. Es ist jedoch méglich, dass sich evtl.

Sperzifikationen in der Zeit zwischen Produktion und Veréffentlichung dandern. Copyright ©2026 Toshiba Tec Germany Imaging Systems GmbH.
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